KAMERY IP Z SERII IP6000

IP6100FULLHD, IP6200FULLHD,
IP6301FULLHD, IP6400FULLHD,
IP6901, IP6902

Podrecznik uzytkownika



UWAGI BEZPIECZENSTWA

UTYLIZACJA URZADZEN

L Znak przekreslonego kosza wskazuje, ze niniejszego urzadzenia nie wolno usuwac wraz ze zwyklymi odpadami

domowymi. Do obowigzkéw uzytkownika nalezy recykling i oddzielne usuwanie urzadzen tego typu. Wyzej
wymienione odpady nalezy wrzuca¢ do pojemnikéw przeznaczonych do recyklingu zuzytych urzadzen elektrycznych i
elektronicznych. Obowigzujgca w catej UE legislacja, zaimplementowana w kazdym z krajow cztonkowskich wymaga,
aby wszystkie urzadzenia elektryczne i elektroniczne oznaczone tym symbolem byty utylizowane osobno, niezaleznie
od innych odpadéw z gospodarstw domowych. Obejmuje to monitory lub akcesoria elektryczne, takie jak przewody
antenowe czy kable zasilajgce. Jezeli uzytkownik nie ma odpowiedniej wiedzy w tym zakresie, powinien zwrécic sie z
zapytaniem do odpowiednich wtadz lokalnych lub zaktadu utylizacji odpadéw i/lub zasiegna¢ informaciji w sklepie, w
ktérym zakupit produkt. Symbol widoczny na produktach elekirycznych i elektronicznych obowigzuje wytgcznie w
obecnych krajach cztonkowskich Unii Europejskiej. Chcac pozby¢ sie uzywanych wyrobdw elekirycznych i
elektronicznych poza granicami UE nalezy skontaktowa¢ sie z lokalnymi wiadzami i pozyska¢ informacje na temat
metody utylizacji.

UWAGA!

Ryzyko porazenia pradem. Nie
otwierac.

UWAGA: NIE OTWIERAC OBUDOWY W CELU
ZMNIEJSZENIA RYZYKA PORAZENIA
ELEKTRYCZNEGO. WEWNATRZ NIE ZNAJDUJA
SIE ELEMENTY SERWISOWANE PRZEZ
UZYTKOWNIKA SERWIS MOZLIWY PRZEZ
WYKWALIFIKOWANY PERSONEL.

UWAGA

Pomieszczenie, w ktérym zainstalowano urzagdzenie powinno by¢ dobrze wentylowane oraz nienarazone na dziatanie
wilgoci, wody, ttuszczu oraz innych substancji ptynnych.

Urzadzenie nie powinno sta¢ w poblizu odbiornikéw TV, radiowych, zrédet p6l magnetycznych oraz fal
elektromagnetycznych.

Urzadzenie przyniesione z zimnego pomieszczenia nie powinno by¢ od razu podtgczane do pradu.

Przed wigczeniem rejestratora nalezy sprawdzi¢ napigcie zasilania.

Rejestrator nie powinien by¢ podtgczony do tego samego gniazdka, pod ktére podtgczane sg inne urzadzenia o
duzym poborze pradu, takie jak kserokopiarki, klimatyzacje itp.

Nie otwieraj urzgdzenia samemu, grozi to uszkodzeniem urzgdzenia lub porazeniem pragdem.

Nie wtaczaj i nie wytaczaj urzadzenia w krotkich odstepach czasu (min. 5 sekund).

Chron tgcze uziemiajgce przed zetknigciem z rurami gazowymi, wodnymi i liniami telefonicznymi.

Nie uzywaj benzyny, rozpuszczalnikéw lub alkoholu do czyszczenia urzgdzenia, mogg one uszkodzi¢ obudowe.
Czysci¢ suchg szmatka.

Nie dotykaj odkrytego i pracujgcego urzadzenia.

Chron sprzet przed obcymi substancjami pochodzenia metalicznego.

Nie narazaj sprzetu na dziatanie srodkéw owadobojczych oraz tatwopalnych.

Spytaj Dostawce o sposéb odpowiedniej konserwacji sprzetu, ewentualnie naprawy sprzetu.

Napraw moze dokonywac tylko autoryzowany punkt serwisowy. Naprawy dokonywane samodzielnie moga
spowodowac uszkodzenie urzadzenia i utrate gwaranciji.

W przypadku pojawienia sie probleméw z dziataniem urzadzenia bezzwtocznie skontaktuj sie z Dostawca.



owaca

Nie ciggnij za przewdd zasilajgcy podczas wytgczania wtyku z gniazdka.
Nie dotykaj wtyku przewodu zasilajgcego mokrymi rekoma.

Gniazdo zasilajgce powinno by¢ uziemione.

Nie siada¢ na urzgdzeniu.

Upewnij sie, czy wszystkie przewody sg poprawnie podtgczone.

Nie umieszczaj ciezkich przedmiotéw na podtgczonych urzgdzeniach.
Nigdy nie przeno$ urzadzenia podczas gdy podtgczone jest zasilanie.

1. INSTALACJA OPROGRAMOWANIA
1.1 WYMAGANIA SYSTEMOWE

Kamery IP z serii IP6000 wspdtpracujag z komputerami / laptopami opartymi o system
operacyjny Windows.

1.2 PROCES INSTALACII

Uruchom ptyte CD dotaczong do kamery i rozpocznij instalacj¢ programu VMS:
[

Fr=y

|Het Video System Client Expressz ¥W2.1 EXE |

Kliknij dwukrotnie w jego ikon¢ — rozpocznie si¢ proces instalacji programu:

1 Select Language @

Pleaze zelect a language!

Mewxt » | Cancel




Wybierz jezyk, a nastepnie wskaz lokalizacjg, w ktorej chcesz zainstalowa¢ program
(domys$lnym miejscem jest dysk systemowy, najczesciej oznaczony literg ,,C”, jednak mozesz
to zmieni¢, uzywajac opcji Browse i wskazujac interesujacg Cie¢ lokalizacje).

*jg_r Net ¥ideo System Client Expreszss ¥2.1 @

Yw'elcome bo Met Wideo Spstem Client Express W21 Setup
prograrm. Thiz program will install et Video Spstemn Client Express
W21 on vour computer,

It iz strongly recommended that vou exit all \wWindows programs
before running this Setup Program.

Click. Cancel to quit Setup and close any programs vou have
nning. Click Mest to continue with the S etup program.

WARMIMG: Thiz program iz protected by copyright law and
international treaties.

Unauthorized reproduction or distibution of thiz program, or arny
portion of it, may rezult in severe civil and criminal penalties, and
will be prozecuted ta the masinmum extent poszible under law,

Cancel |

*_,j'-%'_f NHet ¥ideo System Client Ezpres=z ¥2_1

Destination Location

Setup will ingtall Met Video Spstem Client Exprezs %¥2.1 in the fallowing folder.
T inztall inta a different falder, click Browse, and select anather falder.

'ou can chooze not o install Met Wideo Spstem Clent Express Y21 by clicking Cancel to
exit Setup.

Destination Folder
C:4%Program FileshSecuntysMNetfideaSypstem Clent Expreszs Browse. ..

llnztallation YWizard

< Back Cancel




Net Yideo System Client Express ¥Z. 1

Installing

Current File

= -
Copying file:

C:%Program Files\SecuntyM etfidenS ystem Client Express\SystemSet. exe

&l Files

Tirme Remaining 0 minutes 10 seconds

ize Installation Yfizard?

:E-E'—-_ Het ¥ideo System Client Ezpress ¥Z2_ 1 E|

Met Wideo System Clent Express V2.1 has been successfully
inztalled.

Preszs the Finish buttan to exit thiz installation.

Kliknij Finish. System rozpocznie instalacj¢ modutu Visual C++ 2008, ktory jest niezbgdny
do prawidltowej pracy kamer. Instalacja tego komponentu przebiegnie zgodnie z ponizszym
schematem:



i Microsoft Visual C++ 2008 Redistributable Setup [2 |[5|[X]

Welcome to Microsoft Yisual C++ 2008
Redistributable Setup

This wizard will quide vou through the installation process.

E........M..E}Ct} |[ Cancel ]

i Microsoft Visual C++ 2008 Redistributable Setup [2 |[5|[X]

License Terms

Be sure to carefully read and understand all the rights and restrictions described in the
license terms, You musk accept the license kerms before ywou can install the software,

MICROSOFT SOFTWARE LICENSE TERMS -
MICROSOFT WISUAL C++ 2005 EUMTIME LIERARIES (%86, IAG4 AND X64), SERNMICE
P&k 1

These license terms are an agreement bebween Microsoft Carporation (or based on

where wou live, one of its affiliates) and wou, Please read them, They apply bo the
sofbware named above, which includes the media on which vou received it, if anw, The
kerms also apply ko any Microsoft

* updates, w

Press the Page Down key to see maore kext,

[¢]I have read and accept the license terms.;

< Back ][ Install = ][ Cancel




i Microsoft Visual C++ 2008 Redistributable Setup [2 |[E01|[X]

Setup Complete

Microsoft ¥isual C++ 2008 Redistributable has been successfully installed.

1t is highly recommended that wou download and install the latest service packs and
security updates Far this praduck,

For more information, wvisit the Following Web site:

Product Support Center

Einish

2. LOGOWANIE DO PROGRAMU

Po poprawnej instalacji programu na pulpicie komputera pojawi si¢ program Net Video
System Client z nast¢pujacg ikona:

Pl

Het ¥Widen
e

Aby uruchomi¢ program nalezy dwukrotnie w nig klikng¢. Pojawi si¢ wowczas okno
logowania:



Net Video System Client

Liser Marne |EI'2|ITIiI'I | T
Password || | e

DomyS$Iny uzytkownik to admin, domyslne hasto to 1111

2.1. Podglad video

Po zalogowaniu si¢ do programu pojawi si¢ okno podgladu wyposazone w rézne opcje:

2 -
/" Video Previen(¥) | Gomtrel Penel(W) | Video Plaback(F)  Electromic Map(E)  Record Host(X)  Log Menager (L) Style - (0
Keyboard
Wanager
Host List 7 x
D" Customary Device Tree fo\
| @o\
X i
%0°
—
—y—F
Zoom °
Focus °
PR
Alarm Hint 7 x
Tirne: Alatm Information
i) il 3
piEd




Aby zwigksza¢ / zmniejsza¢ rozmiar poszczegllnych okien nalezy przytrzymaé¢ na

interesujagcym nas kanale lewy przycisk myszy — pojawi si¢ wOwczas opcja dostosowania
rozmiaru okna do naszych potrzeb.

2.1. Opis ikon funkcjonalnych

Wykonywanie zdjec:

Capture
Ficture

Edycja trybéw pracy:

[ =
#|

Edit
Mode

Przyciski kierunkowe — pozwalajg na poruszanie si¢ po MENU.

P’ i e o
( A, ] { | | > | | |
- .'x}_{ 3 R .'\.\__d_.-"-
p Town Right Left
Mowve Mave Mawe Move

Opcja powigkszania obrazu z kamer:

o
Zoom

In
Opcja wylaczania ZOOM — u:
o=

Zoom
Ot

Przycisk RESET:

- ~,
[ |

o

Beszet
Wiaczanie / ukrywanie zasobnika z przyciskami:

X X%

Show Hide



3. ZARZADZANIE UZYTKOWNIKAMI

Opcje zwigzane z zarzadzaniem uzytkownikami znajduja si¢ w zakladce MENU User
Management. Interfejs tej zaktadki wyglada nastepujaco:

{ User Management | a
User Mame Effective Time User Mema User Position
[ admin Z011-01-01 Super Administrator
[ Add ] [ IMadify ] [ Delete ] [ Reverse ]

3.1 Dodawanie uzytkownika

Kliknij Add, co spowoduje wyswietlenie nast¢pujacego okna:

Mame || | Effective Time |2012- 3-10 - |
Password | | Confirm Password | |
Memo &
-
Role to User &l Roles
Role Mame Role Mermo Role Mame Role Mermo




® Name — nazwa uzytkownika (UWAGA! Moze zawiera¢ jedynie litery i cyfry, znaki
specjalne nie sa dozwolone).

o Effective Time — mozesz ustawi¢ rzeczywisty czas dla dodania nowego uzytkownika.

® Password — hasto dla uzytkownika (tutaj réwniez nie sg dozwolone znaki specjalne).

e Confirm Password — potwierdzenie hasta.

® Memo — notatki przypisane do konta uzytkownika.

® Role to user — uprawnienia uzytkownika.

e All Roles — wszystkie uprawnienia systemowe.

3.2 Dodawanie uzytkownika

Wybierz konto, ktére chcesz zmodyfikowac¢ i kliknij Modify. Spowoduje to wyswietlenie

ponizszego okna:

Marne | iser]

Password |

| [] Modify Password

Mew F‘asswu:uru:l|

| Effective Time | 2012- 3-10

| Confirm Password |

Merno

userl

Role ta User

Role MNarme

Role Memo

&l Roles

Role Mame

|.‘-='.“-='

Role Memo

Cancel



Okno modyfikacji konta wyglada identycznie, jak przy dodawaniu uzytkownika. Modyfikacji
podlegaja wszystkie pozycje wymienione powyze;j.

3.3 Usuwanie konta uzytkownika

Aby usung¢ konto dla jednego lub wigkszej liczby uzytkownikéw wystarczy wybra¢ opcje
Delete.

3.4 Zarzadzanie uprawnieniami

Aby zarzadza¢ uprawnieniami nalezy wejS¢ w zaktadke Role management, ktorej interfejs
wyglada nastepujaco:

q Role Management I

Role List Role Autharity

Role Mame Role Memo Record Setup Auth...  Alarm Setup Autho...  Decode Set

[ add _ _ Madify [ Delete | .. Reverse |

Rale Channel

Role Mame Channel Mame Huost Browse Authority PTZ Contral Authority Play back

e Aby doda¢ uprawnienie nalezy wybra¢ opcje Add i wpisa¢ nazwe¢ (Role name) oraz
opis (Description). Nastgpnie nalezy potwierdzi¢ wprowadzone dane (Confirm).
Nowo dodane uprawnienie pojawi si¢ na liscie.

e Aby zmodyfikowaé ktérekolwiek z uprawnien nalezy kliknag¢ Modify — pojawi si¢
okno dialogowe, wygladajace tak samo jak okno dodawania uprawnien. Modyfikacji
podlegaja wszystkie sktadniki uprawnien.

® Aby usung¢ uprawnienie nalezy je zaznaczy¢ i wybra¢ opcj¢ Delete.

4. ZARZADZANIE URZADZENIEM

Zarzadzanie hostami dostepne jest w zaktadce Host Management. Po wejsciu w te zaktadke
zostang wyswietlone wszystkie hosty oraz informacje do nich przypisane.



4 Host Management 2

Host List
Host Hame Hast Type Host 7 Host Fort User Name: Passnord Serisl o lstlevelProx.. 1=
[ 192.168.1.175 7D Seies 192.168.1.175 3000 Adrin e ID0000B01340. .
[ 19216802 TD Series 192.168.1.2 3000 admin o e
[ 192.168.1.239 7D Seies 192.166.1.233 3000 adriin s ID0000BO134D. . E
[ z20.220.220.150 TD Series 720,720, 220150 3000 admin o ID0000E0140. .
[ zz0.z20.220.151 TD Series 720,720, 220.151 3000 admin o ID0000E0I40. .
[ zz0.220.220.181 7D Series 220,220.220.181 9933 adriin e ID0000B0134Z. . -
[ zz0.z20.220.183 TD Series 720,720, 220.183 5000 admin o ID0000E0140. .
[ zz0.220.220.184 7D Seies 220,220.220.184 3000 Adrain e ID0000BO1340. . -
< i ] »
[ ada | [advence | [ modfy | [ Batch | [ pelete | [ earch | [Reverse | [ Al 1 Page At |1 o«
Host Info
Video Charmel Alarm Port
Channel tame channel Na Host hame Host 1P AlamPort Type  Alarm Port Name Alarm Port o Hose Hame Hos
4| m ] 3 4 n | 3
| add | [ modfy | | Delete | | Reverse add | | modfy | | Delete | | Reverse |

4.1 Dodawanie hosta (kamery)

Istniejg dwa sposoby na dodanie hosta: standardowe oraz zaawansowane.

4.1.1 Standardowe dodawanie hosta

Host List
Host Mame: Hosk Twpe Host IP Host Pork User Name Password Serial Mo, 1st Level Prox... 1 :
[ 192.168.1.175 TD Seties 192,1658.1.175 3000 Admin fulgiatiss 100000301940,
[ 192.168.1.2 TD Series 192.168.1.2 3000 Admin Erak 100000301940,
[ 192.168.1.239 TD Series 192,1658.1.239 3000 Admin HREAE 100000301940, =
[ 220.220.220.150 TD Series 220,220,220,150 3000 Admin ke 100000301940, .,
|j Ze0.220.220,151 TD Series 220,220,220,151 3000 Admin ik 100000501940, ..
El Ze0.220.220,181 TD Series 220,220,220,151 9999 Admin Hokkok 100000501942, .. =
|j 220.220,220,183 TD Series 220,220,220,183 5000 Admin b 100000301940, ..
|:‘ 220.220.220,154 TD Series 220,220, 220,154 3000 Admin ko 100000501940, .. -
1] [l | 3

[ add | Advance | | Modfy | | Batch | | Delete | | search | | Reverse | [ | Al 1 Page At 1w

Aby skorzysta¢ z opcji standardowego dodawania hosta nalezy klikng¢ przycisk Add.
Spowoduje to wyswietlenie ponizszego okna:

Rdd Host .

Host Basic Information

Hosk Name: [ Host 1D [¥/] At Build D

Host 1P | Elrp=>> | | Hostport 000 |
Eeses =

video Channel |1 | Alarm tnput Mumber |1 | alermouput |1 |

_— P [t |
Hast Type [7D series ~ | User's name |Admin Passmord hoagiss

Prowy Information

Proxy Type [ without ~|

‘7| 1t Level Proxy Port \7| Client M5 1D ‘—‘
Cliert 15 Name L;

Lst Level Proxy IP

2nd Level Proxy IP

| 2nd Leved Praxy Port ‘ | Server M5 1D \
|

Server M3 Mame

Domain Informatian

DS Type |Forbid | ousTP ‘ | DHS Port 6004 ‘
oNs DS User Name DNS Password

Host Descrption

ok | | Cancel

® Host name — dodaj nazwe¢ hosta, uzywajac liter lub cyfr (znaki specjalne nie sa
dozwolone).



e Serial NO. — dodaj numer seryjny kamery.

e Host ID — gdy zaznaczona jest opcja Automatic ID system automatycznie wygeneruje
unikalny numer ID. Gdy ta opcja jest odznaczona mozesz wprowadzi¢ wtasne ID,
zwracajac uwage, by nie pokrylo si¢ z ID innego urzadzenia.

® Host IP — adres IP kamery.
® Host Port — dodaj port dla kamery.

e Video Channel — wprowadz liczb¢ kanaléw dla wybranego hosta (dla kamery bedzie
to wartos¢ 1).

e Alarm Output Number — wprowadz liczbe kanaléw dla wyjs¢ alarmowych (dotyczy
tylko wybranych modeli kamer).

e Alarm Input Number — wprowadz liczb¢ kanaléw dla wej$¢ alarmowych (dotyczy
tylko wybranych modeli kamer).

e User Name — wprowadz nazwe uzytkownika kamery (domyslna nazwa to Admin).

e Password — wprowadz hasto dla kamery (domys$Ine hasto to 1111).

INFORMACIJE O DOMENACH (DOMAIN INFORMATION):

e DNS type — dostgpne s3 tutaj cztery opcje: Forbidden, Standard, Special oraz
Initiative.

o Forbidden - opcja oznaczajagca NIEuzywanie nazwy domen (dla
uzytkownikéw posiadajacych Internet ze statym adresem IP).

o Special — sie¢ Taindy.

o Standard — dot. standardowej konfiguracji dla Internetu ze zmiennym adresem
IP. Nalezy wéwczas wprowadzi¢ IP DNS, Port DNS, Nazwe domeny DNS
(DNS Domain Name), nazwe uzytkownika (DNS user name) oraz hasto (DNS
password).

Comain Information

DNS Type 0 ~| DusIP | | Ons Part |go04

|tk

DS | DNS User Mame Lele} | Dis Passward

o Initiative Mode — tryb aktywnego potaczenia, nalezy uzupetni¢ ponizsze dane:
Domain Information

0~ DusTR DS Port 004

DMNS Type

DS DS User Mame |QQ DNS Passward |

UWAGA! Gdy Iaczymy si¢ za pomoca domeny z okre§lona nazwa nalezy pozostawié
pole Host IP puste.



4.1.2 Zaawansowane dodawanie hosta

Aby skorzystac z tej opcji nalezy klikng¢ opcje Add host intelligent. Pojawi si¢ nastepujace
okno:

add hest intelligzent x

Host List Select Host
Host IP Host Type Video Channel ... Serial Mumber s Host IP Host Tvpe
220.220,220.206 TC-5 1 100000501940, ..
192.168.1.175 TD-DWR. 16 100000501940, ..
220.220.220.154 TD-DWR. 5] 00000501940, ..
220.220.220,151 TD-DWR. 16 10000001940, ..
220,220.220.146 TD-5 g 100000301940, .,
220,220,220,150 TD-DWR. 4 100000301940, .,
192.168,1.2 TD-DWR. 3 100000301940, .,
220,220,220.147 TD-5 1 100000301940, .,
220,220,220,183 TD-DwR. 4 100000501940, ., A
220,220,220,185 TD-DWR. 16 100000501940, ., 3 —
220.220.220.20 TD-5 4 IDOO00S01940., .. | _:’:’
220.220.220.181 TD-DWR 32 IDOO00S01942, ..
220.220.220.21 TC-5 1 ID0000S01940, ..
220.220,220.139 TC-5 4 10000001940, ..
192.1658.1.239 TC-CWR. 5] 100000501940, .. f e
40,40.40.10 TC-5 1 100000501940, .. -
220.220,220.22 TC-5 z 100000501940, ..
220.220,220.23 TD-5 4 100000501940, ..
220.220,220.203 TD-5 1 00000501940, .. =
192,165,122 TD-5 1 100000301940, .,
220,220,220,99 TD-DWR. 15 100000301940, .,
220,220.220.201 TD-5 1 100000301940, .,
220,220,220,93 TD-DWR. 3 100000301940, .,
192,165.1.51 TD-3 1 =
The number of searched 28 Search Host
QK | Cancel

System wyswietli dostgpne hosty (kamery), a uzytkownik moze wybra¢ jednego z nich lub
wiele jednoczesnie.



e o S

Hosk Lisk Select Hosk
Host Type Video Channel ... Setial Murnber i Haost IP Host Type
) 270,220.22... TD-5
) 6 ) . 192.168.1.175 TO-DWR.
220.220.22... TO-DWR.
220.220.22... TO-DYR.
220,220.22... TO-5
. 220,220,22... TO-DYR.
2 VR 100000301340, ., 192.168.1.2 TO-DYR.
220,220,220.147 TO-5 1 1000003019340,
220,220.220.153 TO-DVR. 4 100000301940, ., 3
220,220,220.1585 TO-DVR. 16 1000003019340, 3
220.220.220.20 TD-5 4 1DO000s01940...
220.220.220.181 TO-DVR 32 1DO00o0s01942...
220.220.220.21 TD-5 1 1DO000s01940.,.,
220,220.220.139 TD-5 4 100000301940,
192.168.1.239 TO-DVR. g 100000501940,
40.40.40,10 TD-5 1 100000501940,
220.220.220.22 TD-5 2 100000501940,
220,220.220.23 TD-5 4 100000501940,
220.220.220.203 TD-5 1 100000501940, =
192,168.1.22 TO-5 1 100000301940, .,
220,220,220,99 TO-DVR. 16 100000301940, .,
220,220,220,201 TO-5 2} 1000003019340,
220,220,220,95 TO-DVR. g 100000301940,
192,168.1.51 TO-5 1 s
The number of searched 28

Dodawanie / usuwanie hostéw nastgpuje przy uzyciu strzatek kierunkowych.

S. USTAWIENIA ZAPISU

Opcje zwigzane z ustawieniami zapisu dostepne sa w zakladce Video Template.

Y E.cord Template | B
sl Recard |Time Record b
Template Marme Start Time End Time Current Template Channel Mame Host Marne Host TP
[t | ooomioo | z3isese [] test 192.168.1.175Channelt 192.168.1.175 102.168.1.
[ teskt 02:00:00 08:59:59 [ test 192.168.1.175Channelz 192.168.1.175 192.168.1. =
[ test 192.168.1,175Channel3 192,168.1.175 192.165.1,
[T test 192,168, 1, 175Charneld 192.168.1.175 192.168.1,
D test 192,168, 1, 175Channels 192,168.1.175 192.168.1,
D test 192,168, 1,175Channels 192,168.1.175 192.168.1,
D test 192.168.1,175Channel7 192,168.1.175 192.168.1,
D test 192,168, 1,175Channslg 192,168.1.175 192.168.1,
[ ] test 192.168.1.175Channeld 192,168.1.175 192.168.1,
[ test 192.168.1.175Channel 10 192.168.1.175 192.168.1.
[ test 192,168.1.175Channel11 192,168.1.175 192.165.1,
[T test 192,168.1.175Channel12 192.168.1.175 192.168.1,
D test 192,168.,1.175Channel13 192,168.1.175 192.168.1,
D test 192,168.1.175Channel 14 192,168.1.175 192.168.1,
D test 192,168.1,175Channel15 192,168.1.175 192.168.1,
D test 192,168.1,175Channel16 192,168.1.175 192.168.1,
[ ] test 192.168.1.2Channell 192.168.1.2 192.168.1
[ test 192.168.1.2Channelz 192.168.1.2 192.168.1
epla [ test 192,168,1.2Channel3 192,168.1.2 192.168.1
e oGiGai00 = [ test 192,168.1.2Channek 192,168.1.2 192.168.1
D test 192,168.1.2Channels 192.1658.1.2 192,168.1 =
Endl Time 23:59:59 4 I ] »
[ Add ] [ Modify ] [ Delete ] [ Select Al ] [ Reverse ] [Save Settings]
£




5.1 Dodawanie szablonu zapisu

Po kliknieciu opcji Add zyskujemy mozliwos¢ dodania szablonu zapisu materialu. Do
uzupetnienia bedg nastepujace opcje:

e Template Name — nazwa szablonu (musi si¢ sktadac¢ z liter lub cyfr, nie moze zawiera¢
znakow specjalnych).

e Starting Time — poczatek szablonu zapisu.
® FEnding time — Koniec szablonu zapisu.

Aby zastosowa¢ stworzony szablon nalezy wybra¢ typ zapisu z zakladki Record,
umieszczonej w gornej czesci MENU.

Przy wyborze opcji zapisu po wykryciu ruchu nalezy wskaza¢ obszar detekcji. W tym celu
wchodzimy w zaktadke Alarm setting 1 wybieramy opcje Movement Alarm.

Parameter Configuration 3

- Common Setting |
- \ideo Parameter
- Device Caontrol

Maovement Alarm

Chgracter Qverlwng Channel Mumber: | Channel 1 - | [[]Capable
- Cruise Setting
4 flarm Setting W et WNAT E '
I 110vement Alarm o il
Loss Alarm
Part &larm
Shelter Alarm
- Server
[+ Metwiork Parameter
|> Fore-end Storage
|> Advanced Options
P Inteligent Analysis
»
|:| Sek Movement Alarm Districk
Yideo Movement alarm Sensitivicy: [ ]
Arming Setting:  |Wednesday - Linkage Twpe:

0 [onon = ~ [ooioo

) HENNENNNN
to-16) [ [N IO (N IO (O I (O

O [oooo =] ~ [oo:oo

Setting

|
|
O [oooo = ~ [omoo =
A oo B . oo =

Sekting

Po wskazaniu nazwy kanatu i1 odznaczeniu opcji Capable, nalezy wybra¢ daty i1 godziny oraz
obszar detekcji (opcja Set Movement Alarm District).



Maovement Alarm

Zhannel Mumber: Channel 1 vJ []Capable

..‘!.—."-.::I = -'r—i | : &
IPTEVACIE = < S S et )
K
s,
[ i N
S
[+/] et Movement Alarm Diskrict E Eliminate Districk i
Yideo Movement Alarm Sensitivicy: [ =0 [ Setting ]

5.2 Tabela harmonogramu

Kliknij Video Time-table, aby wyswietli¢ tabele harmonogramu. Wybierz interesujace Cie
szablony i1 dni tygodnia — ustawienie konkretnego szablonu nastgpuje po przeniesieniu na
prawa strong.

i Becord Schedule i
Week
() Sunday () Monday () Tuesday () Wednesday () Thursday (@) Friday () Saturday
Available Template Used Template
Template Mame Start End Template Mame Start End
|:| teskl 0z:00:00 05:52:59 D [2==4 00:00:00 23:5m59
Use al

Aby zastosowac jeden szablon dla catego tygodnia wybierz opcj¢ Apply to every day.



5.3 Strategia zapisu

Kliknij Video Strategy, by dokona¢ ustawien zwigzanych ze strategia zapisu na dyskach
komputera.

4 Becord Strategzy

Record Strategy

Disk. M. Total {5 Lise 5 o, =

7'5 20 LalS) ' e Space () Record Time |30 = Minute

i EN -

OEe 66.02 21.54% : =

_— Limit Space (@) Percent () Disk Size (G)

T =,
File Type @) Standard File () ASF File
Disk Full @) Delete Recard () Stop Recard
Save Setking
6. PARAMETRY VIDEO

Kliknij Video Parameter, by uruchomi¢ okno dialogowe z ustawieniami parametrow VIDEO

kamer:

Video Quality — jako$¢ materialu, do wyboru opcje: Best (Najlepsza), Better (B.
dobra), Good (Dobra), Bad (Staba), Worse (B. Staba).

FPS — predko$¢ zapisu, do wyboru 1, 5, 10, 15, 20 lub 25 klatek.
Stream type — typ strumienia (video, video i dzwigk, sam dzwigk).

Priority mode — preferencje, do wyboru: predkos¢ zapisu (ptynno$¢ nagran) lub
rozdzielczos$¢ (jako$¢ nagran).

Code rate — pozwala na dostosowanie jakosci, im wyzsza warto$¢ tej zaktadki, tym
czystszy materiat video.

Resolution — rozdzielczo$¢ materiatu video.
Code stream type — typ strumienia.
System — PAL/NTSC.

Video Coding — kodowanie materiatu video.



® Audio Coding — kodowanie materiatu audio.

® Play preference — preferencje odtwarzania nagran.

7. PARAMETRY SIECIOWE

Parametry sieciowe dost¢pne sg w zaktadce Network Parameter:

Farameter Configuration 3¢

- Comman Setting
i Video Parameter
i+ Device Control
i Character Overlying
o Cruise Setting
- Alarm Setting
S Mavement Alarm
- Loss Alarm
Pt &larm
- Shelter Alarm
-~ S

Wired Setting

| Aute Cbtain

1P address: | 220 220 220 .147 |

Subret Mask: | 255 255 285 . 0 |

Gateway Address: | 220 220 220, 1 |

i 9
-~ Reqgister Centre

- DDNs Dus: | 220 .220 220 . 1 |
- PRROE .
s Physical Address: |00:50:c2:28:12:09 Setting

Faore-end Starage
p Advanced Options
- Inteligent Analysis

Web Port: (50 | [ setung |

W zaktadce tej mozna ustawic takie parametry, jak adres IP (IP Address), maska podsieci
(Subnet Mask), Gateway Address (brama sieci), DNS, WEB Port (port dla przegladarki
Internet Explorer).

7.1 Ustawienia DDNS

W zakladce tej uzupelnisz dane zwigzane z adresacja domen (dla uzytkownikéw
posiadajacych zmienne adresy IP):



FParameter Configuration

- Comman Setting
- Video Parameter
- Device Control

o Character Owetlying

-

- Cruise Setking
- Alarm Setting

Movernent &larm
Loss Alarm

Port Alarm
Shelter Alarm
SErver

- Metwork Parameter

‘Wired Setting
Reqister Centre

FTP
. Fare-end Storage

- Advanced COptions
Intelligent Analysis

Enabled DOMS

Server Realn Mame:

DS Server:

Port Murnber:

User Name:

User Password:

Password Confirmation:

DDNS

nws, 3322.0rg

'www.3322.org

50

Setting




ZALECENIA BEZPIECZENSTWA SIECIOWYCH
URZADZEN CCTV

W ostatnim czasie obserwujemy wzmozone ataki hakerskie na réznego rodzaju komputery 1
serwery. Ryzyko atakéw hakerskich dotyczy wszystkich urzagdzehn podtagczonych do Internetu,
w tym réwniez rejestratoréw cyfrowych i kamer IP. Wiele urzadzen pada ofiarami atakow,
poniewaz lekcewazone sg kwestie zwigzane z bezpieczenstwem. W celu zminimalizowania
ryzyka uszkodzenia rejestratorow 1 kamer w wyniku ataku hakerskich zalecamy zastosowanie

si¢ do ponizszych wskazéwek.

ZMIANA DOMYSLNYCH HASEE W URZADZENIACH

Zalecamy zmian¢ domyS$lnych haset zar6wno w routerze, jak réwniez rejestratorach i
kamerach. Stosowanie hasel typu “admin”, “123456” itd. ulatwia nieautoryzowany dostep
zdalny. Hasta powinny by¢ trudne do odgadni¢cia i zawiera¢ rézne znaki i cyfry. Dobrg
praktyka jest tworzenie odrgbnych haset dla kazdego uzytkownika i dbanie o to, by dostgp do
urzadzen sieciowych miaty tylko upowaznione osoby. Zaleca si¢ rOwniez okresowa zmiang

haset.

REZYGNACJA Z FUNKCJI DMZ W ROUTERZE

DMZ to tzw. strefa zdemilitaryzowana i umieszczenie w niej urzadzenia sieciowego daje dostep
z sieci zewnetrznej do wszystkich portéw jakie sg otwarte w konfiguracji domyslne;j. Jest to
bardzo niebezpieczna sytuacja, poniewaz wigkszo$¢ konfiguracji ma domyslnie otwarty port
TELNET, ktéry wykorzystywany jest do wigkszosci atakéw hakerskich. Zalecamy catkowitg
rezygnacje z funkcji DMZ dla wszystkich urzadzen sieciowych i przekierowywanie tylko

niezbednych do pracy portéw na routerze.



ZMIANA DOMYSLNYCH PORTOW

Najczesciej atakowanym przez hakeréw jest domyslny port 80. Zalecamy zmian¢ domyslnych
portéw HTTP / TCP / UDP dla wszystkich urzadzen pracujacych w sieci, co utrudni ich

odgadnigcie przez osoby trzecie.

RACJONALNIE ZARZADZANIE UZYTKOWNIKAMI

Sugerujemy ustawianie odrgbnych haset dla kazdego uzytkownika oraz szczeg6lng dbatos$¢ o
to, by nikt niepowotany nie posiadat dostgpu do zadnego z urzadzen sieciowych. Zaleca si¢
rezygnacje z automatycznego logowania i kazdorazowe wprowadzanie haset do urzadzen i

programow sieciowych.

STAELA ADRESACJA URZADZEN
Sugerujemy rezygnacje z funkcji DHCP i ustawianie stalej

adresacji wszystkich urzadzen pracujacych w sieci. Jesli to mozliwe, to zalecamy uruchomienie
filtrow MAC / IP, dzigki czemu wskazemy zaufane urzadzenia, ktére mogg si¢ polaczy¢ z

routerem.

DEDYKOWANE SIECI DO INSTALACJI CCTV

Dobrg praktyka jest tworzenie wydzielonych sieci tylko dla systeméw monitoringu, w ktérych
nie ma innych urzadzen o swobodnym dostepie zdalnym. Warto réwniez wspomnie¢, ze sam
rejestrator powinien znajdowac si¢ w zabezpieczonym miejscu, do ktérego nie maja dostepu

osoby trzecie (serwerownie, skrzynie zabezpieczajace do rejestratorow).



