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UWAGI BEZPIECZENSTWA

Znak przekreslonego kosza wskazuje, ze niniejszego urzgdzenia nie wolno usuwac¢ wraz ze zwyktymi odpadami domowymi. Do
obowigzkéw uzytkownika nalezy recykling i oddzielne usuwanie urzadzen tego typu. Wyzej wymienione odpady nalezy wrzucac
do pojemnikéw przeznaczonych do recyklingu zuzytych urzadzen eletrycznych i elektronicznych. Obowigzujaca w catej UE
legislacja, zaimplementowana w kazdym z krajéw czlonkowskich wymaga, aby wszystkie urzadzenia elektryczne i elektroniczne
oznaczone tym symbolem byly utylizowane osobno, niezaleznie od innych odpadéw z gospodarstw domowych. Obejmuje to
monitory lub akcesoria elektryczne, takie jak przewody antenowe czy kable zasilajgce. Jezeli uzytkownik nie ma odpowiedniej
wiedzy w tym zakresie, powinien zwrdci¢ sie z zapytaniem do odpowiednich wtadz lokalnych lub zaktadu utylizacji odpadéw
i/lub zasiegna¢ informacji w sklepie, w ktérym zakupit produkt. Symbol widoczny na produktach elektrycznych i elektronicznych
obowigzuje wylgcznie w obecnych krajach czionkowskich Unii Europejskiej. Chcac pozby¢ sie uzywanych wyrobow
elektrycznych i elektronicznych poza granicami UE nalezy skontaktowa¢ sie¢ z lokalnymi wtadzami i pozyskaé¢ informacje na

UTYLIZACJA URZADZEN

temat metody utylizacji.

UWAGA!

Ryzyko porazenia pragdem. Nie
otwierac.

UWAGA: NIE OTWIERAC OBUDOWY W
CELU ZMNIEJSZENIA RYZYKA
PORAZENIA ELEKTRYCZNEGO.
WEWNATRZ NIE ZNAJDUJA SIE
ELEMENTY SERWISOWANE PRZEZ
UZYTKOWNIKA SERWIS MOZLIWY PRZEZ
WYKWALIFIKOWANY PERSONEL.

REJESTRATORTY CYFROWE, DZIELNIKI EKRANU, KARTY DVR

Nalezy stosowac ponizsze uwagi bezpieczenstwa.

OSTRZEZENIA

Upewnij sie, czy przewdd zasilajgcy nie jest uszkodzony.

Upewnij sie, czy na wtyku zasilajgcym lub w gniazdku nie jest nagromadzony kurz.

Demontaz urzadzenia zabroniony.

Nie wkiadaj do wnetrza urzadzenia zadnych innych nieprzeznaczonych do tego przedmiotow.

Nie umieszczaj nad urzadzeniem zadnych pojemnikéw z wodg lub innymi ptynami gdy urzgdzenie ma wigczone
zasilanie.

Nie dopuszczaj, aby urzadzenie byto narazone na dziatanie wilgoci.

Nie uzywaj urzadzenia w trakcie burzy.

Nie stawiaj urzgdzenia w niestabilnej pozycji. Urzadzenie ustaw na ptaskiej poziomej powierzchni, w odlegtosci min.
15 cm od Sciany.

Nie wystawiaj urzadzenia na wstrzasy lub wibracje.

Nie uzywaj urzadzenia na obszarach, gdzie istnieje niebezpieczenstwo wybuchu.
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Pomieszczenie, w ktérym zainstalowano urzgdzenie powinno by¢ dobrze wentylowane oraz nienarazone na dziatanie
wilgoci, wody, ttuszczu oraz innych substancji ptynnych.

Urzgdzenie nie powinno sta¢ w poblizu odbiornikéw TV, radiowych, zrédet pél magnetycznych oraz fal
elektromagnetycznych, nie wolno blokowa¢ otworéw wentylacyjnych urzadzenia.

Urzgdzenie nie powinno by¢ narazone na bezposrednie dziatanie promieni stonecznych, nie powinno by¢ instalowane
w poblizu grzejnikéw, kuchenek oraz miejsc narazonych na szybkie zmiany wilgotnosci i temperatury.
Urzadzenie przyniesione z zimnego pomieszczenia nie powinno by¢ od razu podtgczane do pradu.

Przed wigczeniem rejestratora nalezy sprawdzi¢ napiecie zasilania.

Rejestrator nie powinien by¢ podtgczony do tego samego gniazdka, pod ktére podigczane sg inne urzadzenia o
duzym poborze pradu, takie jak kserokopiarki, klimatyzacje itp.

Nie otwieraj urzadzenia samemu (wyjgtek stanowi zainstalowanie dysku twardego), grozi to uszkodzeniem
urzadzenia lub porazeniem pradem. Montaz dysku przeprowadzaj przy wytaczonym zasilaniu!

Nie wigczaj i nie wytaczaj urzadzenia w krotkich odstepach czasu (min. 5 sekund).

Chron tgcze uziemiajgce przed zetknigciem z rurami gazowymi, wodnymi i liniami telefonicznymi.

Nie uzywaj benzyny, rozpuszczalnikéw lub alkoholu do czyszczenia urzgdzenia, mogg one uszkodzi¢ obudowe.
Czysci¢ suchg szmatka.

Nie dotykaj odkrytego i pracujgcego urzadzenia.

Aby wytaczy¢ system, najpierw wytgcz rejestrator, a dopiero potem podtgczone do niego urzgdzenia.

Chron sprzet przed obcymi substancjami pochodzenia metalicznego.

Nie narazaj sprzetu na dziatanie $rodkéw owadobéjczych oraz tatwopalnych.

Spytaj Dostawce o sposob odpowiedniej konserwacji sprzetu, ewentualnie naprawy sprzetu.

Napraw moze dokonywac tylko autoryzowany punkt serwisowy. Naprawy dokonywane samodzielnie mogg
spowodowac uszkodzenie urzgdzenia i utratg gwaranc;ji.

W przypadku pojawienia sie problemow z dziataniem urzgdzenia bezzwtocznie skontaktuj sie z Dostawca.

UWAGA

Nie ciagnij za przewdd zasilajgcy podczas wytgczania wtyku z gniazdka.
Nie dotykaj wtyku przewodu zasilajgcego mokrymi rekoma.

Gniazdo zasilajgce powinno by¢ uziemione.

Nie siada¢ na urzadzeniu.

Upewnij sie, czy wszystkie przewody sg poprawnie podtgczone.

Nie umieszczaj ciezkich przedmiotéw na podtgczonych urzadzeniach.
Nigdy nie przeno$ urzadzenia podczas gdy podtgczone jest zasilanie.

Uwagi bezpieczenstwa dotyczace zasilacza.

UWAGA

Nigdy nie demontuj lub modyfikuj zasilacza.
Nie dopuszczaj do zamoknigcia zasilacza.

UWAGA

Uzywaj tylko zasilaczy przeznaczonych do wykorzystania w danym urzadzeniu (dotgczonych do kompletu lub

polecanych przez dostawce sprzetu).

Nie stosuj zasilacza do innych celéw.

Chron zasilacz przed wplywem warunkéw atmosferycznych, a w szczegélnosci przed deszczem i nastonecznieniem.

Zasilacze umieszczaj w miejscach odpowiednio wentylowanych.

. Nie stosuj zasilacza w pomieszczeniach mokrych, jak i w pomieszczeniach, w ktdrych moga znajdowac sie opary
zrace lub opary cieczy mogacych powodowa¢ wybuch.

. Nie tgcz urzagdzenia z zasilaczem w miejscach tatwo dostepnych dla dzieci lub w miejscach, gdzie zwierzeta moga sie
swobodnie poruszaé.

. Nigdy nie dotykaj zasilacza mokrymi rekoma.

. Jezeli z urzadzenia wydobywa sie dym, dziwne dzwigki lub zapach sugerujgce wadliwe dziatanie urzadzenia,
natychmiast wylgcz zasilacz z gniazdka.

. Nie uzywaj podczas burzy.



UWAGA
. Upewnij sie, czy przewody sg poprawnie podigczone

1.1. PANEL PRZEDNI
Przedni panel rejestratora wyposazony jest w zestaw przyciskow sterujacych, a takze dwie kontrolki LED
informujace o aktualnym stanie pracy urzadzenia (POWER informujaca o dziataniu urzadzenia oraz ALARM
informujaca o wystgpieniu zdarzenia alarmowego). Na przednim panelu znajduje si¢ roéwniez czujnik
podczerwieni.

1.2. PANEL TYLNY

Zacza na tylnym panelu:

Wejscia video.

Wejscia audio.

Wyjscie audio.

Port sieciowy (RJ45), porty USB.
Wyjscie monitora VGA oraz HDMI
Gniazdo zasilania DC.

Terminal RS-485

No akswbdE

1.3. INFORMACJE DODATKOWE

Przed rozpoczeciem pracy z rejestratorem warto zapoznaé si¢ z informacjami, ktére beda pomocne podczas
codziennej obstugi urzadzenia.

1.4.1. WEJSCIA I WYJSCIA VIDEO

Rejestrator jest przewidziany do pracy z kamerami wykonanymi w technologii AHD (AnalogHD) i posiada
niskonapieciowe wejscia sygnatu video w standardzie composite, zrealizowane w postaci gniazd BNC.

Jako podstawowe urzadzenie wyjSciowe zalecany jest (ze wzgledu na jako$§¢ obrazu) monitor LCD z wejsciem
HDMI (monitor komputerowy lub telewizor) lub standardowy komputerowy monitor VGA pracujacy w
rozdzielczos$ci max. 1920 x 1080 (FullHD), podiaczony do gniazda VGA na tylnym panelu.

1.4.2. WEJSCIA I WYJSCIA AUDIO

W przypadku podtaczenia kamer AHD sygnat AUDIO realizowany jest za pomoca zlacz BNC, w zwiazku z
czym nie jest wymagane dodatkowe podigczenie przewodu pod gniazda AUDIO. Jedno gniazdo wyjsciowe
RCA (cinch) umozliwia dalsze przekazanie sygnatu, np. do zewngtrznego wzmacniacza. Rejestrator nie posiada
wbudowanego wzmacniacza i nie udostepnia mozliwos$ci bezposredniego przytaczenia glosnika.



1.4.3. URZADZENIA WSKAZUJACE

Graficzny interfejs uzytkownika, zblizony do znanego z komputerow osobistych i oparty na specjalnie
dostosowanej wersji systemu Linux, wymaga czgsto przetaczania aktywnych okien i poruszania si¢ po menu.
Na panelu przednim zostaly umieszczone grupy przyciski odpowiedzialne za sterowanie. Najwicksza wygode
obstugi zapewnia jednak standardowa mysz komputerowa podiaczona do gniazda USB na przednim lub tylnym
panelu.

1.4.4. DYSK TWARDY

Rejestrator umozliwia zamontowanie wewnatrz dysku twardego z interfejsem Serial ATA. Pozwala to na szybka
i wydajng prac¢ oraz na stosowanie dyskow o duzych pojemnosciach, co przektada si¢ bezposrednio na dlugosé
zapisu.

Dyski powinien by¢ zamontowany w specjalnie do tego przeznaczonym migjscu montazowym wewnatrz
obudowy rejestratora.

Niniejszy rejestrator cyfrowy, pomimo zaawansowanych mozliwosci technicznych i wielu opcji ustawien, nie
jest urzadzeniem skomplikowanym w codziennej obstudze. Dzigki mozliwosci korzystania ze standardowe;j
myszy komputerowej (ztacze USB) i graficznemu interfejsowi uzytkownika, obstuga urzadzenia nie nastrgcza
zadnych trudnos$ci. Ponizej przedstawiono podstawowe czynnosci obstugi rejestratora.



2.1. WYSWIETLANIE OBRAZU

Rejestrator umozliwia dwa sposoby wyswietlania obrazu. Standardowo wyswietlany jest widok w trybie
podziatu.

£ . B N r -
AMO1 < EAMO? B " —

CAMOS I 4

CAMOS I 4

Aby wlaczy¢ wyswietlanie obrazu z pojedynczej kamery, nalezy:

e dwukrotnie kliknag¢ myszka w obraz wybranej kamery
e wybra¢ Widok 1 z menu kontekstowego a nastepnie nazwe kamery

Menu

Tryh nagrywania
Ddtwarzanin
Kontroln PT2Z
Szybkoobr. PTZ
Wyj. alarm
Ustow. Kolom

Wyij. TV

Wylogu)

Widuk 1 s | CAMOD1

Widok 4 3 CAMOD2

Widok 8 CAMOD3

Widok 6 CAMOD4
CAMDS
CAMDS
CAMD7
CAMODB



Obraz z pojedynczej kamery bedzie wyswietlany w trybie petnoekranowym.

2.2. LOGOWANIE | ZMIANA HAStA

Ze wzgledu na bezpieczenstwo dostep do funkcji i ustawien zaawansowanych mogg mie¢ wylgcznie uprawnione
osoby. Dlatego tez dostep do funkcji rejestratora mozna zablokowaé hastem. Wlaczenie hasta ustawia dwa
poziomy zabezpieczen: admin — peten dostgp do wszystkich funkceji, guest — dostep ograniczony (tylko wybrane
funkcje). Okno logowania wys$wietla si¢ przy probie uruchomienia ktérejkolwiek z funkcji menu.

iidd

VIRTET oG SYSTEMU FEEEEY
Nazwa Usytkowrika

Haslo
Zulogu| sin

Ok TEROE ’

Domyslnie hasto obu kont jest puste. Moze ono zosta¢ zmienione przez osobe zarzadzajaca urzadzeniem.
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2.3. WYLOGOWANIE
Pytanie o hasto pojawia si¢ tylko jednokrotnie, przy tzw. logowaniu uzytkownika. Po zakonczeniu wszystkich
operacji uzytkownik powinien dokona¢ wylogowania, aby osoby nieuprawnione nie miaty dostepu do
zaawansowanych funkcji rejestratora. Wylogowanie mozna wykonaé bezposrednio z menu gtownego.

| X
/7 .
Nagrywanie  Alarm System | Zanwons

Dysk Aktualiz. Dodatkowe  Auto Podirzy. n @ @ y.

Wylngu| Wylgez Restart
e !
Przywtte  Import / Expot  Wylog Prazywroe Impon 7 Expon— wylsgu|
A Wyldcin z manu lub ponowne uruchomisnly systemu A Wyltcin z menu lub ponowne uruchomisnle systemy

e s s st rs st s s srnarairnns sabbrsarsranren] B T T N I

2.4. USTAWIENIA KOLOROW

Oprogramowanie rejestratora umozliwia osobng regulacj¢ koloréw dla kazdej kamery. Dodatkowo ustawienia
mogg by¢ przeprowadzane w dwoéch zadanych strefach czasowych. Aby wyswietli¢ okno ustawien nalezy
wybra¢ funkcje Ustaw. Koloru z menu kontekstowego.

Munu

Tryb nagrywania
Odtwarzanio
Kantroln P12
Szybkoobr, PTZ

wm alarm. .

Wyj. TV X
Wyloguj

Widok 1 ’
Widok 4 '
Widok 8

Widok 8

Okno ustawien podzielone jest na dwie kolumny, dzigki czemu uzytkownik moze zdefiniowaé schematy
kolorow dla dwoch réznych stref czasowych (np. dla kamery obserwujacej stabo o§wietlone miejsce przy $wietle
dziennym i po zmroku).

E f : ;5 E Ustawlenla Koloru: 08 ;;; ; ?'
Oktes 8 b0t 24:00 | O (7860 - 07:00 )
Jasnodé — 50 0 50
Kontrast L ] 40 {i} 50
Nasyeoni 9 50 o 50
Qdcinn { ] 50 0 50
Wzmoenienie [ ] 0 V] 0

Poziom oatrodel e e— § —f— 8
Ostrode w pionie == § —f— §
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Regulacje kolorow sa standardowe i obejmuja:

wzmochnienie

Uzycie przycisku Zaawans. wyswietla menu kontekstowe, w ktérym mozna wybrac

predefiniowane.

2.5. ZAPIS

s

e
PR
Ve

Ustawlenla Koloru:08

Okrus m[\'i 0o 24 ] Dll 3 00 T I
Jasnode ] 50 0 50
Kontrast L ] 50 153 50
Nasycenie o 50 0 50
Odeien '] 50 0 50
Wzmaenienis [ ] 0 1] 0
Poziom ostrogel L ] 8 O 8
Ostrose w plonis ] 8 0 8

"Powrot g0 poaprEatnisgn okne

Pulpit

Kolor Zimny

Cluply Kolor

Kalor Claply

Kapiu|

trzy ustawienia

Oprogramowanie rejestratora umozliwia ustawienie sposobu nagrywania oddzielnie dla kazdej kamery. Zmian
dokonuje si¢ w okienku trybu nagrywania. Aby je wiaczy¢, nalezy wybraé odpowiednig funkcje w menu

kontekstowym.

Do wyboru s3 trzy tryby nagrywania:

>

O LN B "\'

Munu

Odtwarzanle
Kontrala PTZ
Szybkoobr. PTZ

Wy|. alarm

Ustaw. Kolom

Wyj. TV

Wylogu|

Widok 1 ’
Widok 4 '
Widok 8

Widok 0

Harmonogram — zapis dla kamery odbywa si¢ w zgodnie z ustalonym przez uzytkownika

harmonogramem nagrywania (doktadny opis harmonogramu nagrywania znajduje si¢ w rozdziale 3);

>
>

11

Reczny — zapis odbywa si¢ przez caty czas, niezaleznie od harmonogramu;
Zatrzymaj — obraz z kamery nie jest zapisywany, niezaleznie od harmonogramu.
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R
..
.

Tryb Info 12345678
Harmonogram © 990000000
Recany O OOOQOOOO
Zotrzyma| O OLOOOOOO

Wprowadzone zmiany trybu nagrywania zaczynaja dziala¢ od razu po kliknigciu przycisku OK.

2.6. ODTWARZANIE

Abu uruchomi¢ odtwarzanie zapisanego materiatu nalezy z menu kontekstowego wybraé Szukaj.

Monu
Tryb ha ania

Kontrola PTZ X
Szybkoobr PTZ
Wyj. alatm.
Ustaw, Kolom
Wyj. TV

oguj
Widuk 1 '
Widok 4 '
Witduk 8
Widok 8

Po uruchomieniu ekran zostanie przetaczony do okna odtwarzania.

| Liploc_17)(2073_) 5
i Po Wt 8 Cz Pt So
Wl(21(3](4](51(8]
[7I081[81HOIH 111 2113]
{4]81gIA 718811201
21]i22]231241125] 28127
2sieiniat)

BTivb Svnchto MWszvstkin MReaulamy = Alam Breczny [T A R

Nacisnigcie przycisku odtwarzania rozpocznie odtwarzanie zapisu z biezacego dnia z kamery pierwszej.
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¢ Jrme ]
Ni Po Wt §r Cz Pt So

B Tivb Svnchro BWszvstkie BReaulamy MAlam Breczny £ FTTH ok KTV ¥

W dolnej czegsci okna znajduje si¢ zestaw przyciskow sterujacych odtwarzaniem. Ich symbole sa zgodne z
ogolnie przyjetymi i oznaczaja kolejno:

. odtwarzanie / pauza

. odtwarzanie wstecz

. zatrzymanie

o odtwarzanie poklatkowe

. szybkie odtwarzanie (1x, 2X, 3%, 4X)
. poprzedni plik

. nastepny plik

. powtdrzenie ostwarzania

o pelny ekran

. rozpoczecie / zakonczenie edycji
. archiwizacja

Aby wsrdd zapisanych plikow znalezé zadany material, nalezy postuzyé si¢ panelem wyszukiwania,
znajdujacym si¢ w prawej czeSci okna odtwarzania. Panel sktada si¢ z dwoch modutdow, przetaczanych
przyciskiem w prawej cze¢$ci linii czasu:

. kalendarz
o lista plikow

13
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13-08-27 05:00,00
Rozmiar(KB

CEC)  |ei7as?

Pierwszy modut stuzy do wyboru dnia oraz kamery. Dla utatwienia dni, w ktorych prowadzony byt zapis dla
wybranej kamery, sg wyraznie oznaczone w kalendarzu.

Lista plikow prezentuje zapis z wybranego dnia. Dodatkowo mozna zdefiniowaé zakres czasowy dla
wyszukiwania plikdw.

2.7. ARCHIWIZACJA

Zapisane na dysku rejestratora pliki moga by¢ archiwizowane na nosnikach pamigci zewnetrznej USB (pendrive,
zewnetrzny dysk twardy). Wlaczenie archiwizacji odbywa si¢ bezposrednio w oknie odtwarzania podczas
przegladania nagranego materiatu (przycisk archiwizacja na dolnym pasku) lub bezposrednio z gléwnego menu.

EEEEEELEEEE I TTTI EEEEEE
- ; <
- L.
Nagrywannis  Alsrm System  Zaswans. Info

- -
5 =
Kunllg. nagryw. Odtwarzanie ArchiwiznCjn

A Archiwizu] piikl na nodnik

T i s isesesvises e sese e ey v
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W wyswietlonym oknie zostanie wys$wietlona lista podtaczonych nosnikéw zewngtrznych wraz z podaniem
catkowitych 1 dostgpnych pojemnosci.

Atchlwlzac)a

Nazws (rodzal) ___ Woina przestrz

Jesli ktorys z uzytych no$nikéw USB nie zostal wykryty automatycznie, mozna uzy¢ przycisku Detekcja w celu
ponownego proby wykrycia urzadzen. Nosniki przeznaczone do archiwizacji musza by¢ sformatowane w
standardowym systemie plikéw FAT lub NTFS.

Uzycie przycisku backup wyswietla okno wyboru plikow.

IR RNy .
MR e o backup [SEEEE
|

Rodzal  [Wazystkin [+
I (—|
Poczalek (W [2013-08- 26 [10: 33: 00 | ™ URGH™)
Konie ) [2013-08-2611:00: 00 | [™BEaN™

[l Kanal Nazwa Pliky Dluge
1 |01 2013-08:26/10.33.00-11.00.00[R|h264 270.2)

[Odez 1+

Il 1
Walne Pojemnod¢270.20 MB/6.12 GB

3pla zapusown formaci (284 5] Rb:po‘czﬁil RA

Po ustawieniu parametrow wyboru (rodzaj nagrania, kanal, czas rozpoczgcia i zakonczenia) nalezy uzyé
przycisku Dodaj aby wyswietli¢ liste plikow spetniajacych kryteria. Poszczegdlne pliki mozna zaznacza¢ lub
odznacza¢, mozna rowniez usunaé wszystkie pliki z listy przyciskiem Usun.

Rozpoczgcie archiwizacji wybranych plikow rozpoczyna si¢ po uzyciu przycisku Rozpocznij. Podczas zapisu w
dolnej czesci okna wyswietlany jest pasek postgpu oraz czas pozostaly do zakonczenia.
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Po zakonczeniu nagrania wyswietlany jest komunikat.

EEEEEH backup SRR
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Przed rozpoczeciem archiwizacji mozna wybra¢ format, w jakim zostang nagrane pliki — H.264 lub AVI.

Pliki sg zapisywane bezposrednio w gtownym folderze dysku USB. Oprécz samych nagran (pliki z
rozszerzeniem H264 lub AVI) domyslnie zostaje tez nagrana wersja instalacyjna programu MediaPlayer.

Oprogramowanie rejestratora umozliwia dostosowanie jego ustawien do potrzeb i preferencji uzytkownika. Dla
wigkszej przejrzystosci narz¢dzia konfiguracyjne zostaty zebrane w kilku kategoriach:

. Nagrywanie

. Alarm

. System

. Zaawansowane
. Info

Uruchomienie konfiguracji odbywa si¢ poprzez wybranie Menu gléwne z menu kontekstowego.
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Tryb nagrywania L)
Odtwarzanie
Kaontrolas PTZ
Szybkoobr. PTZ

Wyj. alarm,

Ustaw. Kaloru

Wyj. TV

Wylogu|

Widok 1 '
Widok 4 '
Widok 8

Widok 8

3.1. NAGRYWANIE
Uruchamiana poprzez Menu -> Nagrywanie -> Konfig. nagryw.

Nagrywannig  Alarm System  Zaawans. Info

> -
idg ; :
L

Kontig. nagryw Odtwarzanie Archiwizacja

A Ustaw czax nagrywanin

Ciises i aevessaseissseese sessesesvasssav

Okno ustawien pozwala na zdefiniowanie sposobu nagrywania (normalne, po wykryciu ruchu, po alarmie), w
czterech przedziatach czasowych, w kazdy dzien tygodnia dla kazdej kamery z osobna. Ponadto mozna ustali¢
dhugosé pojedynczego pliku oraz czas prerecordu.
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3.2. ZDARZENIA ALARMOWE

Zestaw okien konfiguracyjnych, pozwalajacych na zdefiniowanie zachowania rejestratora w przypadku
wystgpienia zdarzenia alarmowego:

. zanik obrazu

. detekcja ruchu

. sygnat z czujnika ruchu
o sabotaz kamery

. btad dysku twardego.
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Nagrywanie | Alatm System  Zaawans. Info
Dotokejo Maskowanie Utrata Video
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3.3. USTAWIENIA SYSTEMOWE

Konfiguracja podstawowych ustawien systemowych zebrana jest w jednym oknie. Uzytkownik ma mozliwo$¢
ustawienia czasu i daty oraz sposobu wySwietlania, wyboru jezyka, standardu video, wiaczenia funkcji
nadpisywania, okre$lenie czasu autowy logowania oraz ustawienie numeru rejestratora i jego nazwy.

___Uggine

Czas Systemu [12-08- 2013 |20: 48: 31 |
Format Daty DO MM RRF | ['C28

Separatordaty [ |7
Format Czasu
Jazyk
Dysk Palny
VR —

Standard Video  [PAL |+
Aulo wylogowanle [0 Jmin

Nuazwa urzadzenia |LocaiHost

Okno ustawien dostepne jest z poziomu menu System -> Ogdlne.
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A Ustaw czas, Jazyk, adres pllota
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3.4. SIEC
Tu zgromadzone sg wszelkie opcje zwigzane z pracg rejestratora w sieci LAN.

_ System _
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A Ustawlenia sinclowe: Adtes P, Maska itp.
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Okno ustawien zawiera wszystkie podstawowe parametry potaczenia sieciowego, takie jak adres IP, maska,

brama, serwery DNS. Dodatkowo mozna ustawi¢ numer portu sieciowego, wykorzystywanego przy zdalnym
dostepie do rejestratora.

(P Siud Lk
Katta sinclows — D DHCP dampny
Adies IP
Mauka podsiecl
Brama
Glowny DNS
Drugi DNS
Media Port
Port HTTP
Szybkitransler 8
Transter sioclowy
(DR (RROT
it -

3.5. WYSWIETLANIE

B, | ST
-

.

Nagrywanie  Alarm _Syﬂam Zanwans. Info
X 5 @ ®
0 Kodowanio Sind NetSatvice

¥ @ K

Wyswiell GUI Konta Ustaw. PTZ RS232

Zz ®

Scinzkn  knnal Zarzad

A Ustawlenin GUI | patamatry monitorowans

Lnoonoocccﬁnocotcovoo-o-o "orooooooooovcj
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Zbior funkcji zwigzanych z graficznym interfejsem uzytkownika i wys$wietlaniem obrazu na ekranie.
Uzytkownik moze zdefiniowaé sposob wyswietlania informacji na ekranie dla poszczegdlnych kamer, a takze
rozdzielczo$¢ ekranu i przezroczysto$é okien menu.

Treean WySwinll GUI TEETY
Nazwa Klnllu 0w

Czas wydwintiany B Nazwa Kanalu ]
Status nagrywania 8 Status alarmu ]
Migatanie @ inlormac|e o transmis|| @
Przazroczystosc el em— 175
Rozdzislczodd (128071024 |+ [VGA Priotyte+|

Fana (—r

Pokiyein = Reglonem ()

Czas wydwintiany 8 Nazwa Kanalu B TFw

3.6. KODOWANIE

Munu
- L. AR
Nagrywanle  Alarm System | Znawsns. Info

“ @ ¢ @&

Ogbing Kodowanio Sind NaotServite

R L& @ X

Wyidwinll GUI Kanta Ustaw, PTZ R§232

z &

Scinzka  kanal Zarzad

A Vonligurac)a kodowanin

R o.ov__;-;—';;..oool—;‘“
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Zestaw opcji zwigzanych z kodowaniem obrazu. Okno ustawien podzielone jest na dwie czesci: w lewej ustala
si¢ parametry kodowania dla podgladu na zywo i nagrywania, w prawej — parametry dla podgladu zdalnego.
Pozwala to na zachowanie najlepszej jako$ci ogladanego i nagrywanego obrazu i tatwy poglad zdalny, nawet
przy obnizonej wydajnosci tacz internetowych.

e Kodawanis B
Kanal 1 M
Kompresjn ~ [H284_ |*] [Dodatkowy 17
Rozdzielczodd [D1{704x576]) [CIF(382x284 ]
llose ki's (FPS) (25 B :
Ocen kontroll  [VBR <] [VeR -
Jakodd Dobra *)  [Normalha |~
Transter (Kb/s) (1538 /] [i38
Interwal | Kiatkl | 2 b | [ *
Video/Audlo @ O ® 0
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ZALECENIA BEZPIECZENSTWA SIECIOWYCH
URZADZEN CCTV

W ostatnim czasie obserwujemy wzmozone ataki hakerskie na réznego rodzaju komputery 1
serwery. Ryzyko atakéw hakerskich dotyczy wszystkich urzagdzehn podtagczonych do Internetu,
w tym réwniez rejestratoréw cyfrowych i kamer IP. Wiele urzadzen pada ofiarami atakow,
poniewaz lekcewazone sg kwestie zwigzane z bezpieczenstwem. W celu zminimalizowania
ryzyka uszkodzenia rejestratorow 1 kamer w wyniku ataku hakerskich zalecamy zastosowanie

si¢ do ponizszych wskazéwek.

ZMIANA DOMYSLNYCH HASEE W URZADZENIACH

Zalecamy zmian¢ domyS$lnych haset zar6wno w routerze, jak réwniez rejestratorach i
kamerach. Stosowanie hasel typu “admin”, “123456” itd. ulatwia nieautoryzowany dostep
zdalny. Hasta powinny by¢ trudne do odgadni¢cia i zawiera¢ rézne znaki i cyfry. Dobrg
praktyka jest tworzenie odrgbnych haset dla kazdego uzytkownika i dbanie o to, by dostgp do
urzadzen sieciowych miaty tylko upowaznione osoby. Zaleca si¢ rOwniez okresowa zmiang

haset.

REZYGNACJA Z FUNKCJI DMZ W ROUTERZE

DMZ to tzw. strefa zdemilitaryzowana i umieszczenie w niej urzadzenia sieciowego daje dostep
z sieci zewnetrznej do wszystkich portéw jakie sg otwarte w konfiguracji domyslne;j. Jest to
bardzo niebezpieczna sytuacja, poniewaz wigkszo$¢ konfiguracji ma domyslnie otwarty port
TELNET, ktéry wykorzystywany jest do wigkszosci atakéw hakerskich. Zalecamy catkowitg
rezygnacje z funkcji DMZ dla wszystkich urzadzen sieciowych i przekierowywanie tylko

niezbednych do pracy portéw na routerze.



ZMIANA DOMYSLNYCH PORTOW

Najczesciej atakowanym przez hakeréw jest domyslny port 80. Zalecamy zmian¢ domyslnych
portéw HTTP / TCP / UDP dla wszystkich urzadzen pracujacych w sieci, co utrudni ich

odgadnigcie przez osoby trzecie.

RACJONALNIE ZARZADZANIE UZYTKOWNIKAMI

Sugerujemy ustawianie odrgbnych haset dla kazdego uzytkownika oraz szczeg6lng dbatos$¢ o
to, by nikt niepowotany nie posiadat dostgpu do zadnego z urzadzen sieciowych. Zaleca si¢
rezygnacje z automatycznego logowania i kazdorazowe wprowadzanie haset do urzadzen i

programow sieciowych.

STAELA ADRESACJA URZADZEN
Sugerujemy rezygnacje z funkcji DHCP i ustawianie stalej

adresacji wszystkich urzadzen pracujacych w sieci. Jesli to mozliwe, to zalecamy uruchomienie
filtrow MAC / IP, dzigki czemu wskazemy zaufane urzadzenia, ktére mogg si¢ polaczy¢ z

routerem.

DEDYKOWANE SIECI DO INSTALACJI CCTV

Dobrg praktyka jest tworzenie wydzielonych sieci tylko dla systeméw monitoringu, w ktérych
nie ma innych urzadzen o swobodnym dostepie zdalnym. Warto réwniez wspomnie¢, ze sam
rejestrator powinien znajdowac si¢ w zabezpieczonym miejscu, do ktérego nie maja dostepu

osoby trzecie (serwerownie, skrzynie zabezpieczajace do rejestratorow).



